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Экологическое право

Л. А. Емельянова: Қазақстан Республикасының эколо-
гия саласындағы халықаралық міндеттері (аналитикалық 
шолу).

Мақалада Қазақстан Республикасының халықаралық экологиялық 
міндеттеріне шолу жасалған. Халықаралық келiсiм-шарттар 
және басқа құжаттарды қоршаған ортаны қорғаудың саласын-
да жалпылау өткiзiлген және ұлттық экологиялық заңға ҚР-ның 
халықаралық мiндеттемелерiнiң әсерi зерттелген. Қоршаған орта-
ны қорғау саласындағы халықаралық келісімшарттарға және 
басқа да құжаттарға талдау жасалған және ҚР-ның халықаралық 
міндеттерінің ұлттық экологиялық заңға ықпалы зерттелген.

Түйінді сөздер: халықаралық келісімшарттар, экологиялық құқық,  
заңнама,  қоршаған орта, қоршаған ортаны қорғау, халықаралық 
міндеттер, жасыл экономика, міндеттер, эмиссиялар, мемлекетаралық 
ынтымақтастық механизмі.
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the Republic of Kazakhstan (analytical Review).

The article reviews the international environmental obligations of 
the Republic of Kazakhstan.  The author provides a general overview of 
environmentally-relevant international treaties and other documents 
and looks into how the country's international environmental obligations 
influence its national environmental legislation.
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Информационная безопасность

Функциональные компоненты  
информационной 
безопасности

А. Е. Жатканбаева, 
заведующая кафедрой таможенного, финансового и 
экологического права КазНУ им. аль-Фараби, д.ю.н., профессор

Информационная безопасность является важным институ-
том личной, общественной и государственной жизни. Ее 
сущность просматривается посредством анализа различ-

ных аспектов информационной безопасности. Их многообразие 
позволяет понять разносторонность и специфику данного явле-
ния, роль и ценность обеспечения защиты информационного обо-
рота в процессе жизнедеятельности человека, а также обществен-
ных и государственных образований. 

Информационная безопасность имеет различные аспекты своего 
значения: социальный; нормативно-правовой; экономический; фи-
нансовый; военный; экологический; программно-технический. 

Социальный аспект информационной безопасности представля-
ет собой сложный сегмент. Неоднократно отмечалось, что инфор-
мация играет важное значение в жизни социума. Ее значимость 
является разносторонней, начиная с необходимости наличия ин-
формации и заканчивая тем, что в информационном секторе ра-
ботает достаточно большая часть населения. Так, в экономиче-
ски развитых обществах примерно 2% населения заняты в сель-
ском хозяйстве, 12% в промышленном секторе (переработка ве-
щества и выпуск продукции), 70% – в информационной сфере. В 
Казахстане цифра работников информационного сектора гораз-
до ниже – 25% (сельском хозяйстве – 46%, остальные – в промыш-
ленном). И эта цифра является значительной. В связи с этим, раз-
витие информационного сектора, обеспечение его безопасности 
и стабильности – одна из первоочередных задач, как экономики 
Казахстана, так и национальной безопасности страны. 

Концепция информационной безопасности РК раскрывает от-
дельные аспекты социального содержания информационной без-
опасности. В частности, в ней указано, что «анализ современного 

состояния информационной безопасности в Казахстане показыва-
ет, что ее уровень в настоящее время не соответствует потребно-
стям человека, общества и государства. Сегодняшние условия по-
литического и социально-экономического развития страны вызы-
вают обострение противоречий между потребностями общества в 
расширении свободного обмена информацией и необходимостью 
сохранения отдельных ограничений на ее распространение»1.

Кроме того, приходится осознавать, что общество в целом не го-
тово к безопасному функционированию в свободной информаци-
онной среде. К этому же выводу приходят и социологи: «В целом 
приходится осознавать, что наше общество не вполне готово су-
ществовать и нормально функционировать в условиях возмож-
ных негативных и деструктивных информационных воздействий, 
информационно не защищено. 

Достаточно вспомнить, что население восприняло такое явление, 
как финансовые пирамиды. Люди всех социальных слоев с удо-
вольствием и даже с азартом бросились исполнять предписания 
недобросовестных информационных (рекламных) воздействий 
на массовое сознание. Это наводит на грустные мысли о том, ка-
кие  беды стране может принести применение информационно-
го оружия, если общество не выработает иммунитета  к негатив-
ным информационным  воздействиям, т.е. не научится приемам 
безопасного обращения с информацией»2.

То есть, внутренним, социальным сегментом информационной 
безопасности является отношение общества к необходимости ре-
ализации основных принципов информационной безопасности 
и обеспеченность общества необходимыми информационными 
ресурсами.

Вторым, не менее важным сегментом информационной безо-
пасности, является нормативно-правовой аспект, то есть нор-
мативная обеспеченность и правовое регулирование процесса 
оборота информации.

Быстрое развитие информационных отношений, появление но-
вых способов и приемов информационного обмена, возрастание 
роли информации в жизни личности, общества и государства, раз-

В статье рассматриваются наиболее важные составляющие ин-
формационной безопасности. В частности раскрыты социальный, 
правовой, финансовый, экономический, военный, экологический 
и технический аспекты информационной безопасности как слож-
ного социального явления.

Ключевые слова: безопасность, информационная безопасность, 
информационная среда, информационный сегмент рынка, инфор-
мационная составляющая,  информационный обмен. 
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1Концепция информационной безопасности Республики Казахстан. Одобрена 
Указом Президента Республики Казахстан от 10 октября 2006 г. № 199 // Ин-
формационная система «Параграф».

2Куприянов А. И., Сахаров А. В., Шевцов В. А. Основы защиты информации: Учеб-
ное пособие. М.: Академия. 2008. C. 9.

ходом страны на «зелёную экономику»31. Целью нашего государства 
является внедрение низкоуглеродной или «зелёной» экономики, ко-
торая позволит сократить выбросы различных вредных веществ, пре-
дотвращая и снижая загрязнение окружающей среды. Министр охра-
ны окружающей среды РК г-н Н. Каппаров в интервью газете «Казах-
станская правда» подчеркнул, что «для Казахстана устойчивое разви-
тие и «зелёная» экономика являются не теоретическими понятиями, 
а жизненно важными вопросами»32.

VIII. Заключение

Проведённый анализ показывает, что международные обязатель-
ства Казахстана оказывают существенное влияние на националь-
ное экологическое законодательство РК, в том числе на вопросы 
регулирования эмиссий загрязняющих веществ в окружающую сре-
ду. Полагаем, что это влияние получит дальнейшее развитие. 

В этой связи представляется актуальным проведение дальнейших 
системных исследований в рассматриваемой сфере с целью выработ-
ки предложений по совершенствованию казахстанского природоох-
ранного законодательства и учёту международных обязательств Ка-
захстана в правоприменительной, в том числе судебной, практике. 

31Сабеков С. Глава государства поручил Правительству срочно внести в Парламент 
законопроекты, касающиеся «зелёной экономики». 02 сентября 2013 г. Источ-
ник: <http://www.inform.kz/rus/article/ 2586093>.  (2 сентября 2013 г.).

32Каппаров Н. Сохранить природу на экономически выгодной основе. «Рио+20»: 
проекты Программы партнёрства «Зелёный мост» – практический вклад в 
«зелёную» экономику. 03 апреля 2012 г. Источник: <http://www.kazpravda.kz/
print/1333417100>. (18 октября 2012 г.).
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витие информационного инструментария государственного управ-
ления и регулирования  – все это требует создания и постоянно-
го совершенствования нормативно-правовой базы. В настоящее 
время формируется и систематизируется новейшая комплексная 
отрасль права – информационное право. К сожалению, в Казахста-
не данная отрасль права только начала свое развитие, несмотря 
на существование определенного нормативного сегмента, но еще 
не получила должного научного обоснования и анализа. 

Анализ действующего законодательства в области информацион-
ного оборота и информационной безопасности позволяет выстро-
ить их единую систему, которая и является нормативно-правовой 
системой Информационного Права Республики. А именно: 
1)	информационно-правовые нормы, закрепленные международно-

правовыми актами;
2)	информационно-правовые нормы Конституции Республики Ка-

захстан;
3)	информационно-правовые нормы, оформленные в форме за-

конов;
4)	информационно-правовые нормы, закрепленные подзаконны-

ми нормативными правовыми актами:
а) Указы Президента РК
б) Постановления Правительства РК;
в) акты центральных исполнительных органов власти, в системе 

которых особую роль занимают акты Агентства информатиза-
ции и связи РК и Комитета национальной безопасности РК.

Отдельно следует отметить специальные акты предприятий, кор-
пораций, банковских, финансовых и иных структур. Они носят вну-
тренний, локальный характер и направлены на регулирование 
конкретных вопросов, связанных с  обеспечением вопросов ин-
формационной безопасности этих организаций. 

Эта иерархия обусловлена тем, что зачастую в такой новой сфе-
ре законодательства, как информационная, требуется принятие 
большого числа подзаконных нормативных правовых актов, в том 
числе и локального характера. Кроме того, она позволяет соблю-
дать принцип верховенства закона, что является особо важным 
сейчас, когда государство усиленно взялось за разработку дан-
ной сферы и, соответственно, совершенствует и расширяет дан-
ное законодательство. Иерархия актов также определена кругом 
полномочий государственных органов, их компетенцией и сфе-
рой регулирования (управления). 

Конституция РК от 30 августа 1995 г. закрепила ключевые принци-
пы информационного оборота и защиты информации в Республи-
ке, круг основополагающих прав и обязанностей основных участ-
ников информационного оборота и их ответственность. Конститу-
ционные нормы находят свою дальнейшую регламентацию, уточ-
нение в нормах законодательных и подзаконных актов.

В республике принят ряд нормативных актов в области инфор-
мационного обмена и информационной безопасности. К наибо-
лее значимым следует отнести: Закон РК «Об информатизации» 
от 11 января 2007 г., Закон РК «О связи» от 5 июля 2004 г., Закон 
РК «О средствах массовой информации» от 23 июня 1997 г.,  За-
кон РК «Об электронном документообороте» от 7 января 2003 г., 
Закон РК «О государственных секретах» от 15 марта 1999 г., Закон 
«Об электронном документе и электронной цифровой подписи» 
от 7 января 2003 г. и другие. Данные законодательные акты регу-
лируют специфические общественные отношения. 

Нормативные правовые акты, регулирующие основания привле-
чения к юридической ответственности, содержат в себе нормы, 
статьи, предусматривающие применение мер уголовной, админи-

стративной и гражданской ответственности за нарушение в обла-
сти информационной безопасности и свободы информации. 

Но существующая нормативно-правовая база не является до-
статочной для регламентирования существующих и ожидаемых 
разновидностей общественных отношений в области информа-
тизации, информационного оборота и защиты информации. Дей-
ствующие нормы не охватили должного объема такого рода отно-
шений. В качестве основы для анализа можно привести такой, на 
наш взгляд, достаточно яркий пример – Концепция информаци-
онной безопасности не предусматривает в качестве объекта ин-
формационной безопасности и, соответственно, он не подпада-
ет под объект регулирования – коллективные субъекты, а имен-
но юридические лица. Обеспечение ими собственной безопасно-
сти, в том числе и в информационной сфере – есть их собственная 
проблема, собственное нормотворчество, о чем уже указывалось 
ранее. Однако нельзя забывать, что именно эти юридические лица 
являются основой экономики страны, местом работы и матери-
альной основой для жизни достаточно большого процента на-
селения. Государство должно установить основные параметры, 
в том числе и технического характера, обязав их соблюдать (как 
это сделано в Соединенных Штатах Америки). 

Так, в США был принят целый ряд специальных нормативных 
правовых актов, устанавливающих определенные критерии ин-
формационного обмена, с целью защиты интересов собственных 
компаний, банков и прочих юридических лиц. Так, например,  За-
кон, называемый Актом Сарбейнса-Оксли (Sarbanes-Oxley Act of 
2002, SOX), другое название – Закон о реформировании отчетно-
сти компаний и защите инвесторов (Public Company Accounting 
Reform and Investor Protection Act of 2002), предусматривает жест-
кие меры, направленные на усиление контроля за сохранностью 
финансовой информации. Закон SOX явился следствием несколь-
ких крупных скандалов, разразившихся в США на рубеже XX-XXI 
вв., причиной которых были нарушения рядом корпораций дело-
вой этики (сокрытие истинного состояния финансов, неадекват-
ные данные аудиторских проверок, факты проявления коррупции 
и др.), в результате чего оказалось подорванным доверие инве-
сторов. Поэтому цель закона состояла в переходе к более стро-
гой отчетности, укреплении корпоративного менеджмента и уве-
личении прозрачности финансового состояния корпораций. За-
кон создает обязательную для использования всесторонне обо-
снованную форму отчетности для всех компаний, занимающихся 
бизнесом в Соединенных Штатах. Согласно его положениям ауди-
торские компании должны быть полностью независимы, они мо-
гут по своему усмотрению нанимать и увольнять сотрудников и 
консультантов. Считается, что положения Закона SOX существен-
но затрудняют попытки отмывания денег3. И это далеко не пер-
вый и не единственный акт такого рода.

Таких аспектов достаточно много. Нормативная база Казахстана 
не является достаточной для обеспечения должного уровня инфор-
мационной безопасности. Необходимость полноправного член-
ства в информационном обществе, помимо свободного доступа и 
обмена информацией, соответствующей технической и образова-
тельной базы, требует высоко развитой и гибкой правовой базы. 
В связи с этим, на наш взгляд, первоочередными задачами Казах-
стана в области информационной безопасности являются:
1) разработать национальное законодательство по вопросам пра-

3Ваганов П. А. Правовая защита киберпространства в США // Правоведение. 
2006. № 4. С. 73-88. 

вовой регламентации обращения с информационными ресур-
сами, установления правового статуса пользователей откры-
тых мировых систем, в частности Интернета;

2) продолжать активную работу по разработке и принятию специ-
альных законодательных и подзаконных актов по вопросам ин-
формационного обмена и защиты информации, направленную 
на исполнение не только государственными органами и органи-
зациями, но и иными юридическими лицами (не являющимися 
государственными). В том числе определить перечень инфор-
мации, не подлежащей передаче по открытым сетям;

3) активно участвовать в разработке и заключении международ-
ных договоров и соглашений, а также нормативов обеспечения 
функционирования мировых открытых сетей.

Экономический аспект  информационной безопасности подраз-
деляется на два критерия: 1) информационные аспекты экономи-
ки и 2) экономика информационной безопасности.  

Первый аспект, а именно информационные аспекты экономи-
ки, обозначен как ценность полной, достоверной и свежей ин-
формации в принятии решений, в том числе и в области эконо-
мики. От этого во многом зависит конкурентоспособность наци-
ональной экономики, социальная и политическая стабильность 
республики. 

«Сегодня многие предприятия не имеют возможности получать 
достоверную информацию о той среде, в которой они работают, 
о тех возможностях, которыми они располагают, о конкурентах 
и своих конкурентных преимуществах. Во многом, поэтому они 
не в состоянии  выдерживать конкуренцию и вынуждены сдавать 
свои позиции»4. Тому можно привести множество примеров. Так, 
незнание информации о состоянии и реальном положении дел 
в БТА банке могло привести к кризисному состоянию экономики 
страны, банкротству фирм и предприятий, утрате накопленных 
финансовых средств населением – вкладчиками банка.

К одной из серьезных проблем в данной сфере нужно отнести 
и то, что в республике не обеспечена достаточная прозрачность 
финансовых потоков, операций. Важным является и то, что зача-
стую достаточно сложно узнать, кто стоит за теми или иными фи-
нансовыми программами, корпорациями и пр. Так, многие доль-
щики, принимавшие участие в строительстве жилых домов и кот-
теджей (Ак Ауыл, Елисейские поля и др.), отмечают, что они не 
имели бы дел с теми лицами, чьи имена стали известны только 
после вмешательства органов прокуратуры, зная об их финансо-
вом прошлом.  Многие экономисты отмечают, что некоторые ин-
формационные потоки искусственно закрываются  и использу-
ются в частных интересах, большой процент такой информации 
касается тендеров, конкурсов и пр.

Не менее важным является экономика информационной безо-
пасности. Как уже отмечалось ранее, затраты на информацион-
ную безопасность должны быть адекватны важности, значимости 
и цене на охраняемую информацию. Расходы на современную тех-
нику, ее содержание, обновление, программное обеспечение за-
нимают существенное место в расходах не только фирм, корпора-
ций, но и государственных органов. Сказывается необходимость 
постоянного поддержания уровня безопасности, в том числе и в 
совершенной технике и лицензированных программах, которые 
стоят немалых денег. Однако отказываться от этого нереально, 

если есть, что охранять и оно того стоит. Некоторые предприя-
тия запретили использовать на своей территории Internet, с це-
лью избежать информационных атак, утечки информации и пр. 
Но и это не является решением проблемы. 

Финансовый аспект информационной безопасности представ-
ляет собой защиту финансовой информации. Особую роль этот 
аспект играет не только для финансовых корпораций, инвести-
ционных и иных фондов, банков, но и для обычных граждан, ко-
торые также имеют определенную конфиденциальную информа-
цию и также подвержены финансовым рискам во стороны мошен-
ников. Например, заключение кредитных договоров на граждан, 
которые даже об этом не подозревают, посредством использова-
ния их конфиденциальной информации (удостоверения лично-
сти, ИИНа). В данном случае виной является то, что эти докумен-
ты не сохраняют своего статуса, хотя в принципе являются кон-
фиденциальными. Граждан зачастую заставляют оставлять копии 
любых документов во всех как финансовых, так и нефинансовых 
структурах, обоснованно и необоснованно. Это свидетельствует 
о неразработанности правового регулирования данного вопро-
са – обеспечение конфиденциальности личной информации, за-
прета требовать копии основных документов, что приводит к не-
защищенности граждан и потери денег банками. Не разработан-
ным в данном случае остается вопрос ответственности самих бан-
ков перед потерпевшими гражданами, в случае злоупотребления 
должностными полномочиями сотрудниками банка, мошенниче-
ства с их стороны. Интересным было бы вспомнить опыт США, 
принявших Закон Грэмма-Лича-Блили (Gramm-Leach-Bliley Act of 
1999, GLBA), или Акт о модернизации финансовых услуг (Financial 
Services Modernization), подписанный президентом Клинтоном в 
ноябре 1999 г. Его разработка и принятие были вызваны участив-
шимися случаями крупного мошенничества, совершенного в ре-
зультате получения от банков сведений об их вкладчиках. В США 
информация, которую считают конфиденциальной (например, но-
мера банковских счетов вкладчиков), на самом деле может про-
даваться и покупаться. В этом процессе, происходящем в кибер-
простанстве, участвуют банки, компании по продаже кредитных 
карт и другие организации (например, рекламные агентства). В но-
ябре 1997 г. калифорнийский Чартер Пасифик Банк (Charter Pacific 
Bank) продал несколько миллионов номеров кредитных карто-
чек фирме, занимавшейся бизнесом в сети Интернет. Эта фирма 
разослала на номера кредитных карточек требования об оплате 
фиктивных услуг, включая просмотр порносайтов. Такие требо-
вания получили даже те обладатели кредитных карточек, у кото-
рых вообще не было компьютеров. При этом фирма использова-
ла несколько названий и номеров своих банковских счетов. Не-
смотря на это, мошенничество удалось разоблачить, и в сентябре 
2000 г. в результате судебного разбирательства фирме пришлось 
выплатить 37,5 млн долл5.

Обеспечение конфиденциальности банками  возложено на сами 
банки, и осуществляется ими же. При этом Национальный Банк  
РК осуществляет общую координацию этого процесса. Так, По-
становлением Правления Национального Банка РК от 31 марта 
2001 г. № 80 были приняты «Правила по обеспечению безопасно-
сти информационных систем банков второго уровня и организа-
ций, осуществляющих отдельные банковские операции», реали-
зация которых отслеживается банками. 

4Правовое обеспечение информационной безопасности: Учебник / Под общ. 
научной ред. Минаева В. А., Фисуна А. П., Крыля С. В., Дворянина С. В., Никити-
на М. М., Хохлова Н. С. М.: Маросейка. 2008. С. 368.

5Шиверский А. А. Защита информации: проблемы теории и практики. М.: Юристъ. 
1996. С. 73-88.
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Банки и иные финансовые корпорации стремятся не разглашать 
информацию о своих финансовых упущениях, потерях, вызванных 
незащищенностью своих информационных потоков, что, конеч-
но, негативно скажется на их коммерческом имидже. 

Военный аспект информационной безопасности является доволь-
но традиционным. Именно данный аспект получил наибольшее 
изучение, как с технической, так и с практической точек зрения. 
Но с развитием информационного общества, его способностью к 
практически мгновенной передаче информации и безграничной 
аудитории восприятия кардинально поменялись инструменты вой-
ны. Появилось новое доселе понятие – информационная война, 
где основным видом оружия является информационное воздей-
ствие на сознание масс, на сознание каждого отдельно взятого 
человека. В своей работе «Информационные войны» Г. Г. Почеп-
цов отметил: «Информационным оружием являются любые сред-
ства, сознательно используемые для воздействия на разум про-
тивника с минимальной физической силой и таким образом, что-
бы иметь высокую вероятность заставить противника выполнить 
наше желание»6.

Информационное воздействие может применяться как в пози-
тивных, так и в негативных целях. В качестве ярких примеров ин-
формационного воздействия за последние десятилетия можно 
привести информационное противостояние СССР и США, а так-
же применение информационной «утки» о наличии оружия мас-
сового поражения в Ираке, что позволило США с молчаливого 
согласия всего мира оккупировать территорию данной страны. 
Кроме того, достаточно показательными являются информацион-
ные противоборства США и Китая, приведшие к победе послед-
него и резкому скачку доллара, соответственно, к снижению экс-
порта продукции Соединенных Штатов Америки.

Компьютеризация военной техники также является одной из 
форм информационной войны, которая позволяет с использо-
ванием новейших информационных технологий «сканировать» 
военные объекты противника и наносить точечные удары, о чем 
свидетельствуют военные действия на Ближнем Востоке. 

Экологический аспект информационной безопасности заклю-
чается в необходимости наличия информации о состоянии эко-
логии, о реальных и потенциальных угрозах для экологии, созда-
ваемых вследствие антропогенных воздействий на окружающую 
среду, а также об объективных факторах – стихийных бедствиях 
и катаклизмах и их последствиях. 

Важность такого рода информации подчеркивается законода-
тельным закреплением понятия «Экологическая информация» и 
четким определением перечня таких данных7.  

Осознавая важность и значимость таких сведений, Закон РК «О го-
сударственных секретах» относит ее к кругу информации, не подле-
жащей засекречиванию. Ст.17 Закона относит к ней информацию:
1) о чрезвычайных ситуациях и катастрофах, угрожающих безопас-

ности и здоровью граждан, и их последствиях, а также о стихий-
ных бедствиях, их официальных прогнозах и последствиях; 

2) о состоянии экологии, здравоохранения, санитарии, демогра-
фии, образования, культуры, сельского хозяйства, а также о со-
стоянии преступности8.

Программно-технический аспект информационной безопасно-
сти  является наиболее продвинутым, в отличие от всех выше рас-
смотренных. Программно-технические средства защиты инфор-
мации представляют собой отдельные блоки информационного 
программирования (криптографию) и электронной механики.

Программно-техническое обеспечение информационной безо-
пасности носит важный прикладной характер, не позволяя хаке-
рам и иным недобросовестным пользователям осуществлять не-
санкционированный доступ к охраняемой информации. Именно 
этот аспект является наиболее сложным, дорогим и специфич-
ным, так как основан на применении специальных программных 
и технических средств. 

Использование программных и технических средств направлено 
на обеспечение безопасности в виртуальной среде. Виртуальное 
пространство определяется как «информационное пространство, 
в котором находятся сведения о лицах, предметах, фактах, собы-
тиях, явлениях и процессах, представленные в математическом, 
символьном или любом другом виде и находящиеся в процессе 
движения по локальным и глобальным компьютерным сетям, либо 
сведения, хранящиеся в памяти любого физического либо вирту-
ального устройства, а также другого носителя, специально пред-
назначенного для их хранения, обработки и передачи»9.

Использование противником программных и технических средств 
поможет ему совершить следующие действия:
1)	несанкционированное нарушение границ в киберпространстве, 

сопровождающееся проникновением во внутренние информа-
ционные системы или базы данных;

2)	блокировка доступа к информационной системе, приводящая 
к так называемому «отказу в обслуживании» (denial of service, 
DoS); при этом система намеренно переполняется большим объ-
емом посылаемых данных;

3)	проникновение в электронную базу данных информационной 
системы с целью хищения содержимого этой базы или внесе-
ния в него каких-либо изменений;

4)	 внедрение в информационную систему программы, генериру-
ющей заведомо неверные результаты;

5)	 установка «вынюхивающих» программ (packet sniffer), которые 
выслеживают, например, распространяемые по информацион-
ной сети пароли или электронные адреса и собирают их;

6)	«заражение» информационной системы компьютерным виру-
сом, нарушающим функции этой системы и распространяющим-
ся на другие системы с полным или частичным выходом их из 
строя;

7)	распространение спамов (spamming) — рассылка по электрон-
ной почте незапрашиваемых посланий с запрограммированны-
ми командами по лавинообразному распространению каждо-
го из них путем «пристегивания» собранных электронных адре-
сов;

8)	 электронное разрушение информационной системы в целом 
или ее отдельных блоков.

Средой всякого рода кибератак является Интернет. Именно бла-
годаря ему в США за первую половину 2012 г. количество взломов 
киберпространства сферы экономики, осуществленных через Ин-
тернет, превысило 180 тыс. Ежегодно число атак на Интернет уве-
личивается на 60%, а количество инцидентов, связанных с недо-

6Почепцов Г. Г. Информационные войны. М.: «Рефл-бук» и «Ваклер». 2000.  
С. 383.

7Экологический кодекс РК от 9 января 2007 г. № 212-III.
8Закон Республики Казахстан «О государственных секретах» от 15 марта 1999 г. 
№ 349-I // Информационная система «Параграф».

9Тропина Т. Киберпреступность и кибертерроризм // Компьютерная преступ-
ность и кибертерроризм: Сб. науч. статей / Под ред. В. А. Голубева, Н. Н. Ах-
тырской. Запорожье. 2004. Вып. I. С. 209-215.

Информационная безопасностьИнформационная безопасность

статочной кибербезопасностью, каждый год удваивается.
Компания Symantec ежегодно проводит исследования  кибер-

преступлений. Результаты ежегодного исследования были опу-
бликованы в Norton Cybercrime Report 2012. Исследователям уда-
лось установить, что каждую секунду киберпреступники причи-
няют ущерб 18 пользователям по всему миру10. 

Экономический ущерб от кибератак исчисляется многими миллиар-
дами долларов. Для каждого пользователя средний ущерб от кибе-
ратак составляет 197 долларов. Также в результате исследований 
было установлено, что в мире потери от киберпреступности за про-
шлый год составили 110 млрд. долларов. При этом, в России – при-
мерно 2 млрд.  долларов, в Индии и Бразилии –  по 8 млрд. долларов, 
и в Китае – 46 млрд. долларов. Суммарные убытки от распростра-
нения по информационным сетям в мае 2000 г. вируса «Love Bug» 
составили 15 млрд. долл.  В начале 2012 г. киберпространство США 
было почти одновременно «заражено» четырьмя вирусами, убытки 
от которых превысили 12 млрд. долл.  Параллельно росту числа ки-
бератак увеличиваются расходы на безопасность киберпростран-
ства. Федеральное правительство США ассигновало на эти цели в 
2010 г. 1,01 млрд. долл., а в 2012 г.  – уже 2,71 млрд. долл.11 

Все вышеприведенные данные, сведения и факты свидетельству-
ют о важности и разносторонности информационной безопасно-
сти как социального явления, приобретающего острую социаль-
ную значимость. Все рассмотренные аспекты социального бытия 

10http://www.cibercriminals.ru/money/kakovyi-poteri-rossiyan-ot-deyatelnosti-
hakerov.html.

11Там же. 

А. Е. Жатқанбаева: Ақпараттық қауіпсіздіктің функционалдық 
компоненттері.

Мақалада ақпараттық қауіпсіздіктің барынша маңызды құраушылары 
қарастырылады. Атап айтқанда, күрделі әлеуметтік құбылыс ретінде 
ақпараттық қауіпсіздіктің әлеуметтік, құқықтық, қаржылық, экономикалық, 
әскери, экологиялық және техникалық аспектілері ашылады. 

Түйінді сөздер: қауіпсіздік, ақпараттық қауіпсіздік, ақпараттық 
орта, нарықтың ақпараттық сегменті, ақпараттық құраушылар, 
ақпараттық алмасу, ақпараттық қару, нормативті-құқықтық база, 
ақпараттық ресурс, кибершабуыл.  

А. Zhatkanbayeva. Functional components of the information 
security.

In this article the most important components of information security 
are considered. Particular social, legal, financial, economic, military, 
ecological and technical aspects of information security as difficult 
social phenomenon are opened.

Keywords: security, information security, information environment, 
information segment of market, the information component, the exchange 
of information, information weapons, legal framework, information 
resource, a cyberattack.

относят информационную безопасность как важный компонент 
своего развития. Информация является важным компонентом жиз-
недеятельности общества и государства, и ее защита, вне зависи-
мости от вида и способов ее охраны, есть важный компонент без-
опасности и нормального функционирования. 
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